
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

通过安全且高效的 IT 网络最大化医生效率 



 

 
 

 
 
 
 
 
 
 
 

简介 
 

 

信息正在向数字化形转变。在过去几十年，我们已经看到金融交易、业务记录、音乐及视频 等所

有信息都从传统的存储媒体变为数字格式。当全球信息快速迁移到一种数字格式或其它 格式时，

许多医疗诊所、牙科诊所、实验室、药店及其它健康护理提供商已经开始使用存储 服务器作为文

件柜。通过将纸质病人信息迁移到电子病历，健康护理提供商可以降低成本、 最大化医生效

率、即时访问病人记录并且显著提高病人护理。 电子病历使提供商可以立即访问病人记录中的

特定信息，并且可以快速且高效地与医院急救 室、专家及其它健康护理人员信息共享，从而可以

无缝护理病人。例如：使用电子病历交换 

（HIE）计划，目前可以共享不同医院病人的电子病历工作，从而相关人员可以即时获得病 

人健康记录，这样可以避免不必要或重复的治疗，停止潜在的有害治疗并且使提供商可以对 

病人护理做出明智决策。 
 
 

安全问题 
 

 

 
尽管立即使用电子病历的好处很明显，但电子存储及传输数据具有潜在危险。网络蠕虫及病 



 
 

 
 

 
 
 
 
 
 

 
毒会威胁存储病人病历及 IT 系统的稳定性。更糟的是蠕虫、钓鱼软件、恶意网站及木马应 

用程序会危及病人数据的隐私及保密性。同时，健康保险移动性及审计法（HIPAA）按实体 

规定了病人信息的使用与泄露。如果健康护理商、健康信息发布商及医疗服务提供商不能充 

分保护这些信息免受互联网及网络威胁，他们将会受到每次违反规定罚款 100 美元，每年可 

以处罚 25000 美元。 
 
 

主干网性能 
 

 

 

网络性能对医院或门诊很重要。能够快速访问图像及病人记录主要取决于网络速度。X-Ray、 

MRI 及其它图像通常具有较大的文件容量。如果几个业务同时传输，则会快速使网络拥塞。 

在较大的环境下，因为网络性能延迟病人的数据到达医生手中的时间，这样很快会带来问题。 
 
 

持续连接 
 

 
在动态健康护理环境下，移动性及网络连接性同等重要，网络用户（医生、管理员及工作人 

员）处于移动状态，但病人不需要移动。特别是无线网络连接性可以通过使用无线访问点、 

交换机及管理系统实现，使健康护理工作人员可以保持连接，同时可以在病人之间移动。医 

院及电子病历系统已经开始利用无线联接病床、IV  泵及其它监控设备以准确分配护理并高 



 
 

 
 

 
 
 
 
 
 

 
效监控供应。 

 
 

无故障存储 
 

正确存储并保护病人数据是一个最重要的关键功能，我们可以利用电子病历系统。存储系统 

可以进行访问、具有可用性、易于扩展性和可靠性。低效存储会阻止工作人员添加新的病人 

记录，如果不能正确保护记录以及硬件故障及灾难性引起数据丢失，则病人护理商及提供商 

运营将处于风险当中。数据存储、数据备份及灾难恢复计划是全面的健康护理系统的核心功 

能之一。当数据存储也由 HIPAA 管理时，具有正确的存储安全要素和程序离 HIPAA 符合

性 的要求还很远。 
 
 

NE TGE A R ®解决方案 
 

NE  TGE  A  R  ®提供可靠、高性能及商业级网络产品，设计用于满足医疗服务的

要求。 NETGEAR 组件一起协同工作，可以提供一个全面的网络解决方案，同时可以共享

通用接口 以简化配置和可管理的解决方案。 

 
NETGEAR ProSecure UTM 和 STM 安全应用，使用一系列网络和内容安全性技术以保护网络避 

免各种威胁。UTM 配合与 ProSafe®交换机和无线访问点一起工作，可以对网络进行安全分 

段。这样可以使访客流量与病人记录和其它关键内部基础设施分离。ProSafe 交换机利用 PoE 

端口对设备进行供电，不需要电源插座。这样可以灵活部署 ProSafe 无线访问点及其它 

PoE 设备，如电话及监控制摄像机。ProSafe Gb 交换机及无线 N 访问点可以确保文件及其
它信息 以最大吞吐量进行传输。NETGEAR ReadyNAS®网络存储可以提供有效成本且可靠的
存储容量 以用于存储并共享医疗记录、数字图像及其它数据。使用嵌入式备份、离线复制及
基于云的 备份特性，系统可以提供额外数据保护层以进行灾难恢复。另外，ReadyNAS  

Remote  使医 生及专家可以通过远程的方式安全且轻松地访问集中数据。同时，NETGEAR 

商业基础设施 可以帮助医疗机构保持电子数据及网络资产安全。对于满足信息安全中的 

HIPAA 需求，这 是关键的一步。 



 
 

 
 

 
 

 

 
 
 
 
 
 
 
 
 

ProSafe Gbit 交换机 
 

 
 
 
 

保 护 病 人 数 据 
免 受 恶 意 威 胁 
以    保    持    
与    HIPAA 一
致 

针  对  即  时  病 
人  数  据  访  问 
的  最 大  运  行 
时  间  及  吞吐
量 

 
 
 
 

 
面向医生及设 
备的持续且安 
全无线连接 

安全且可靠地 
存贮大图像及 
其它病人数据 

 
 
 
 

 
ProSafe  无线访问点 

 

 
图： 面向健康护理的 NETGEAR 产品解决方案 
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